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1/Installation et configuration de base d’‘OPNsense

1.1/Création de la machine Virtuelle :

Pour installer OPNsense il faut récupérer I'iso depuis le site officiel :

https://opnsense.org/download/

Il faut sélectionner DVD comme ci-dessous :

Architecture

System architecture.

amd64 v

Select the image type:

e dvd: ISO installer image with live system capal
supported s well.

* vga: USB installer image with live system capa
UEFI boot is supported as well.

e serial: USB installer image with live system caj
UEF support..

* nano: a preinstalled serial image for USB stick
size and automatically adapt to the installed mec

dvd v

Mirror Location

OPNsense can be downloaded from a large rangt
to select the fastest options for your location.

dns-root.de (Cloudflare Cl+~

M. KHAILI (BTS SIO 2 SISR)
2024-2025

EX
ACADEMIE
DE MONTPELLIER
Liberté
fitd
Frazernisé

BTSSIO]


https://opnsense.org/download/

Il faut faire une VM en host-only avec I'lISO téléchargé comme ci-dessous (il y a de nombreux tutos sur
internet pour faire une VM). Il faut minimum 2 Go de RAM a la VM pour assurer un bon
fonctionnement :

l|_:| OPNSENSE

¥ Devices
Memory 2 GB
Processors 2
Hard Disk (SC5I) 20 GB
CD/DVD {IDE) Using file MAWind...
Metwork Adapter Custom (WVMnet1)
USB Controller Present
Sound Card Auto detect
Display Auto detect

1.2/Installation d’'OPNSense :

On peut la démarrer et la laisser charger.
Une fois arrivé sur la connexion, on rentre :
Login : installer

Password : opnsense

Attention, pour l'instant le clavier est en Qwerty

>>> Invoking start script 'sysctl’

Service 'sysctl’ has been restarted.

>>> Invoking start script “beep’

Root file system: /dev/iso9668-0PNSENSE_INSTALL
Tue Oct 1 19:57:88 UTC 2824

=xx [PNsense.localdomain: OPNsense 24.7 wxx
LAN (emB) -» wd: 192.168.1.1-24

HTTPS: =sha256 45 28 FD 72 47 5E 18 C4 1D 1E C4 1@ 45 BD 6A AF

8E F9 98 79 21 6F A7 62 AD 42 E3 1B B3 18 79 99
S5H: SHAZ256 bOAZj20RYLHcGT/y1MFXeXotoPobBd2esUZ0IxIRCk (ECDSA)
SS5H: SHAZ256 aDLBBmlh+TfRFsynbzU-e? j20WNF30a10-p52603q28 (ED25519)
35H: SHAZ56 AdZ2v3NtBbHXTUgcaT jMUxBGAOWMIDAK] jd4h6PLbhX4 (RSA)

Helcome! OPNsense is running in live mode from install media. Please
login as 'root’ to continue in live mode, or as “installer’ to start the
installation. Use the default or previously-imported root password for
both accounts. Remote login wia 35H is also enabled.

FreeB5D-amd64 (OPNsense. localdomain) (ttyvd)

login: installer
Password : i
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Ensuite, il faut choisir le « keymap », la disposition clavier : il faut descendre et sélectionner
« french » et ensuite sélectionner « Continux witth fr.kbd keymap ».

»* Continue with fr.kbd keynap

Sélectionner « Install (ZFS) ».

nstall (ZFS) ZFS GPT-UEFI Hybrid

Choisir « stripe — No Redundancy » car nous voulons aucune redondance.

tripe@Stripe No Redundancy

Choisir le disque en cliquant sur espace puis entrer.

2024-2025
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Valider la destruction du disque. Dans notre cas, il est formaté, mais s’il y a des données dessus, il
faut vérifier avant.

Linstallation se lance.

Une fois fini, il demande si on veut modifier le mot de passe root, nous allons le faire pour avoir plus
de sécurité, appuyez sur entrée.

oot Password Change root passuorid

Entrer votre nouveau mot de passe 2 fois.

Enfin, sélectionnez « complete install ».

La machine va redémarrer.
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1.3/Configuration des interfaces :

Il faut se connecter en root et le mot de passe qu’on vient de modifier.
Pour « enter an option » appuyez sur 1.

Aux questions « Do you want to configure LAGGs now » et « Do you want to configure VLANs now »
appuyez sur « n » pour non.

Pour « Enter the WAN interface ... » appuyer sur entrée car nous ne l'utiliserons pas.
Pour « Enter the LAN interface ... » saisir « emO ».
Pour « Enter the Optional interface ... », appuyez sur entrée car nous ne |'utiliserons pas.

Puis appuyez sur « y » pour valider.

Enter the WAN interface name or 'a’ for auto-detection:

Enter the LAN interface name or 'a’ for auto-detection
NOTE: thi 3 111 Firewalling/NAT mode,
(or nothing if finished): end

Enter the Optional interface 1 name or 'a’ for awto-detection

(or nothing if finished):
The interfaces wWwill be assigned as follows:
LAN > emB

Do you want to proceed? [ysNl1: y

Maintenant on va attribuée I'adresse IP.

Pour « Enter an option » appuyez sur 2.

Enter an option: 2

« Configure IPv4 adress LAN interface via DHCP ? » saisir « n » car il faut configurer I'interface en
statique.

Saisissez I'adresse IP de I'interface. Cette adresse IP sera la passerelle du LAN.

Saisissez le masque en CIDR.
Configure IPv4 address LAN interface wia DHCP? [ypsH]l n

Enter the new LAN IPwv4 address. Press <{ENTER> for none:
> 192.168.2808.1

Subnet Masks are entered as bit counts (like CIDR wnotation).
24
16
8

e.g. 255.255.255.8
255.255.8.8
2535.8.8.8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24
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Pour la Gateway appuyer sur entrée pour cause que la passerelle sera elle-méme.

For a HAN, enter the new LAN IPv4 upstream gateway address

For a LAN, press <{ENTER> for none:

> 1

« Configure IPv6 adress LAN interface via DHCP ? » saisir « n » car nous ne voulons pas configurer
I'IPv6.

Appuyez sur entrée pour sauter la configuration de I'lPV6.

« Do you want configure DHCP server on LAN ? » saisir « n » car nous ne voulons pas configurer de
serveur DHCP.

« Do you want to change the web GUI protocol from HTTPS to HTTP ? » saisir « n » car nous ne
voulons pas configurer le protocole HTTPS.

« Do you want to genere a new self-signed web GUI certificate ? » saisir « n » car nous ne voulons pas
générer de certificat.

« Restore web GUI access default ? » appuyer sur entrée.

Il nous donne I'url pour configurer depuis I'interface web

https:~-192.166.288.1

1.4/Test :

Pour essayer, nous allons utiliser un client dans le méme VMNET que notre serveur OPNSense.

Il faut changer la configuration IP du client pour quelle correspond a celle de notre serveur, la
passerelle sera I'adresse IP de 'OPNSense.

(@) Utiliser I'adresse IP suivante :

Adresse IP : | 192.168.200. 2 |
Masque de sous-réseau ; | 255,255,255, 0 |
Passerelle par défaut ; | 192 ., 168 , 200, 1 |

(]

Ibtenir les adresses des serveurs DNS autol

o
1
T]

(@) Utiliser I'adresse de serveur DNS suivante

Serveur DNS préféré ; | . . . |

Serveur DNS auxiliaire | . . . |

Valider les paramétres en quittant AVaNCa. .

Dans le navigateur, il faut saisir I'adresse IP attribuée a 'OPNSense.
Continuer méme si le certificat de sécurité n’est pas approuvé par le systeme d’exploitation.

Se connecter :
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Login : root
Password : le mot de passe créé précédemment.

Nous arrivons sur le Wizard.

Starting initial configuration!

g 3 sense

Welcome to OPNsense!
One moment while we start the initial setup wizard.

To bypass the wizard, click on the logo in the upper left corner.
¥ t] a

Cliquer sur « next »

Changer « Language » sur French

Le reste ne nous est pas utile.

Cliquer sur « next »

Vérifier la « Timezone »

Cliquer sur « next »

Descendez et cliquez « next »

Linterface LAN est pré-configurée car nous |'avons fait avant.
Laisser vide pour le mot de passe root, nous I'avons déja modifié.
Cliquer sur « next »

Cliquez « Recharger » pour appliquer les changements.

Nous voila sur le tableau de bord, nous avons terminé la configuration du serveur OPNSense. |l faut
maintenant configurer les différents services.
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O Accueil

Tableau de bord

Licence far3

Mot de passe LY

Déconnexion ®
laa Rapports

= systéme

h Interfaces
§ Parefeu

@ PN

£ Services

% Alimentation

B Aide

Accueil: Tableau de bord

System Information x

Nom
OPNsense.localdomain

Versions

OPNsense 24.7-amd64
FreeBSD 14.1-RELEASE-p2
OpenSSL3.0.14

Mises & jour
Cliquer pour vérifier les
mises & jour.

Durée de
fonctionnement
00:09:07

Date/heure actuelle
Tue Oct 122:01:12 UTC
2024

Last configuration
change

Tue Oct 122:00:49 UTC
2024

OPNsense (c) 2014-2024 Deciso BV.

Mémoire %

5380
B e

Graphique du

9.00K

700K

500K

300K

100K

35.00K
3000 K
2500 K
2000 K
1500K
10.00 K
500K

trafic

Traffic In

Trafficout

Disque x

1%

root@OPNsense.localdomain

I O\

© Add widget

Statistiques des Interfaces x cPU x

Restore default layout @

Passerelles x

AMD Ryzen 5 56006 with
Radeon Graphics (2 cores, 2
threads)

Total

E

Interrupt

Pare-feu x
Utilisateur

J

Systéme

let out anything from fi

E

Announcements x

Unable to contact
information feed

No Gateways configured. &
click to configure gateways.

NOTE : Il faudra recommencer l'installation pour le serveur du coté Perpignan en rajoutant une carte
réseau pour l'acces a internet et faire attention lors de I'assignement des interfaces de ne pas inversé
les cartes réseau (mettre la carte réseau du WAN pour l'interface LAN ou l'inverse) il faut bien les

identifier par leurs adresses MAC.
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M. KHAILI (BTS SIO 2 SISR)
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2/Installation et configuration de I'AD.

2.1/Configuration Nécessaire

Pour la bonne réalisation de cette installation, il faudra disposer d’'une configuration minimum a
respecter :

e Processeur: 1.4 GHz 64-bit

= Compatible avec le jeu d’instructions x64

= Prend en charge NX et DEP

= Prend en charge CMPXCHG16b, LAHF/SAHF et PrefetchW

* Prend en charge la traduction d’adresse de deuxieme niveau (EPT ou NPT)
e RAM:512 Mo

= ECCconseillé

e Disque: 32 Go

e BTSSIO)
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2.2/Installation de Windows Server 2022

Pour récupérer I'ISO de Windows Server, il suffit de se rendre sur le site de Microso

https://www.microsoft.com/fr-fr/evalcenter/download-windows-server-2022

Veuillez sélectionner votre téléchargement de
Windows Server 2022

ft

Anglais (Etats-Unis)
Téléchargemen Téléchargement [Essayer sur Créer une machine virtuelle
tis0 VHD Azure dans Azure
Edition s Edition En saveir En savoir plus >

¥
64 bits 64 bits plus

Chinois (simplifié)
Téléchargemen
ti1so
Edition
64 bits

Francais
Téléchargemen
ti1s0
Edition
64 bits

Allemand
Téléchargemen
tis0
Edition
64 bits

Italien
Téléchargemen
ti1s0
Edition
64 bits

Japonais
Téléchargemen
ti1so
Edition
64 bits
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https://www.microsoft.com/fr-fr/evalcenter/download-windows-server-2022

Une fois I'lISO téléchargé, I'inclure dans VMware dans la VM créée préamblement :
.
Virtual Machine Settings

Hardware Options

Device Summary Memory
Slpecify the amount of memory allocated to this virtual machine, The memory
size must be a multiple of 4 MB,
=\Hard Disk (NvMe) P Memory for this virtual machine: 4096 == MB
(%) CO/OVD (SATA) Using file C:\Users\mahmo\De... D
M Network Adapter Custom (LAN-PERPI) 138 GE
USE Controller Present &4 GE
t]i Sound Card Auto detect neR
[IDisplay Auto detect 15 GB =] B Maximum recommended memory
8 GB (Memory swapping may
4GE 4l occur beyond this size.)
2GB -l 13.4 GB
1GE
512 MB B Recommended memory
256 ME 2GB
128 ME
&4 ME Guest 05 recommended minimum
3ZMBE 1GB
16 MB
EMB
4MB
Add... Remove

Cancel Help
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Démarrer la Machine Virtuel :

Sélectionnez la langue désirée, et cliquez sur suivant :

i Confepeaton du gysieme o eploitaton Meorosolt Serer

2 Microsoft

Lartige & writalbei | |Fansezieg {France) =

Entres ls langae et les prifirences de votre choi e

On clique sur Installer maintenant

Instalier maintenant

EN
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Saisissez la clef de produit (ou choisissez de la saisir plus tard) :

£ Covtopwmton du syt Coplotation Mcroret Sy

Choix du type d’installation :

Attention le choix peut varier suivant la clef de produit saisie, ici nous allons choisir la version
Windows Server 2022 Standard (expérience du bureau) :

@ £y Configueation du syitme S'explotation Microsoft Senver

Systéme o exploitation dachitecture Date de modi

Windows Server 2022 Standard L OT080x
mdard |Ecpénence de bureau) o, 21

Windows Sercer 2017 Datacenser 2 oTmEsnz

‘Windiows Server 2012 Datacenter {eqpérience de buresu) 07080

Crescnipticn

Cette option installe Nenvironnement graphigue Windoas complet, qui utilise de Nespace disque
supplémentaire. [| peut ére utile si vous souhafier Wiliser le buresu Windows ow wne application
qui en a lbesoan

Ex
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Acceptez le contrat de licence :

g &k Configuration du systéme d explodtation Microsoft Server

Avis et conditions du contrat de hicence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL
VOIR CI-APRES. Veulllez lire les conditions de licence complétes
fournics a 'adresse (aka.ms/uscterms).

NOTIFICATION IMPORTANTE

Informations relatives a l'utilisation ¢t au diagnostic. Microsoft
recueille ces informations sur Internet pour assurer 1a sécurité et la mise &
Jour de Windows, diagnostiquer les problémes et apporter des
améliorations aux produits, et peut associer ces informations & votre
organisation. Les systémes d'explontation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, emvoyer des
données de diagnostic obligatoires ou envoyer des données de
diagnostic facultatives, Le réglage par défaut consiste & ervoyer les
données de hannoshic reauises. | es données de (hAaanoshic remipses

7 sccepte Ses termes Sy contrat de Bcence logiciel Microsoft Sqla licence sppartient i une
~ Organisabion, j¢ surs autcend & age en S0n HOM

Sélectionnez ensuite le type d’installation, personnellement je ne vous recommande jamais de faire

une mise a jour pour un serveur en production :

Q % Configuation du systéme & exploitation Mictosoft Server
Quel type d'installation voulez-vous effectuer ?

Mise a jour : Installer le systéme d'exploitation Microsoft Server et conserver les
fichlers, les paramaétres ot los applications

Avec cente optwon. les fich

Personnalisé : installer uniquement le systéme d'exploitation Microsoft Server

(avance)

Avec cette opt

ves
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Sélectionnez le disque et la partition sur lesquels vous souhaitez installer le systeme (minimum 32
Go) puis cliquez sur Suivant :

G ,{'l' Conliguration du systéme o exploftation Mecrosoft Server

Oh voulez-vous installer le systéme d exploftation ?

Mom Talle bortale Expace ibre  Type

- Lecteur [ Eipace non alloud 170 G 1170 Go

Si vous ne voyez pas de disque dans la liste, il est possible que la carte contrdleur de votre disque
(SCSI, RAID, ...) nécessite un pilote spécial, dans ce cas, cliquez sur “Charger un pilote”.

I'installation commence :

pI_ Configuration du systéme d exploitation Microsoft Server

Installation du Systdme d explotation hMic rosaft Server

L= P T

Préparation des fichlers powr Finstallation 00 %)

Ex
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Le serveur va redémarrer... plusieurs fois.

Paramétres de personnalisation

Lapez un m e Pour he Comp AT e INAONE QU VOUB DOWEL ABNCY DO wous
COMNECIEY MACTATITHENT & (£€ Ot ONtes

Nom & utinateur

Mot de passe

R e

ot Oe pavie

Vous pouvez ouvrir la session en saisissant le mot de passe, taper précédemment :

Administrateu
T

Vous arrivez sur le bureau :
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Maintenant que vous avez ouvert votre session, vous pouvez découvrir le Gestionnaire de Serveur :

BENVENUE DANS GESTIONMAIRS OF SERVIUR
B Servces e Achias et &

MAMLY

(LT LT

Passons, maintenant a la partie la plus intéressante la configuration ( ;

2.4/Configuration IP de I'AD :

Premiérement, on va commencer a configurer notre carte réseau, en allant dans Panneau de
configuration -> Réseau et Internet -> Centre Réseau et partage puis cliquer sur « Ethernet 0 » :

Propriétés de : Protocole Internet version 4 (TCP/1Pwd) -
Genéral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet, Sinon, wous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser l'adresse IP suivante :

Adresse TP ; | 192 . 168 . 212 . 254 |
Masque de sous-TEéseal | 255,255,255, 0 |
Passerelle par défaut : | 192 . 168 . 212 . 1 |

Obtenir les adresses des serveurs DMS automatiguement

(®) Utiliser l'adresse de serveur DNS suivante :

Serveur DNS préfére ; |12?. o .0 .1 |

serveur DNS auxiliaire : | 192.168 .212. 1 |

[] valider les paramétres en quittant AVancs...

poreer
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2.3/Crée un domaine AD DS

Aller dans le Gestionnaire de serveur :

Outils  Afficher  Aide
Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Puis :
[z Assistant Ajout de rles et de fonctionnalités — O o0
SERVEUR DE DESTINATION
Avant de commencer AD-PERPLMKZ1Zlocal

Avant de

Type d'installation

Sélection du serveur

Cliquer sur « Suivant »

M. KHAILI (BTS SIO 2 SISR)
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Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Cet Assistant permet d'installer des rdles, des services de réle ou des fonctionnalités. Vious devez
déterminer les réles, services de rdle ou fonctionnalités 4 installer en fonction des bescins informatigues
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer 'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont &té effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les dernigres mises a jour de sécurité de Windows Update sont installées -

Si vous devez vérifier que 'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliguez sur Suivant pour continuer,

[ Ignorer cette page par défaut

<Précédent|| Suivant » | | Installer || Annuler
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[ Assistant Ajout de réles et de fenctionnalités — O *

SERVEUR DE DESTIMATION

Sélectionner le type d'installation AD-PERPLMK2 1210ca

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fanctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement ou sur un disgue dur virtuel hors connexion.

Avant de commencer

(®) Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités

Sélection du serveur

- z 3 =
) Installation des services Bureau a distance

Installez les services de réle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessicns,

N\

< Précédent| | Suivant > Installer

Continuer sur suivant a sélection du serveur.

Puis :

Sélectionner Services AD DS et Ajouter des fonctionnalités :

s Assistant Ajout de réles et de fonctionnalités b <
Sélectionnez un ou plusieurs roles a installer sur le s
Ajouter les fonctionnalités requises pour Services AD
Roles >
DS?

Accés 3 distance
Attestation d'intégrité de I'appareil Vous ne pouvez pas installer Services AD DS sauf st les services de
Expérience Windows Server Essentials role ou les fonctionnalités suivants sont également installés.
Hyper-V
MultiPoint Services [Outils] Gestion de stratégie de groupe
Serveur de télécopie 4 Outils d'administration de serveur distant
Serveur DHCP 4 Qutils d’'administration de réles
Serveur DNS 4 Qutils AD DS et AD LDS
Serveur Web (I1S) Module Active Directory pour Windows PowerShell
Service Guardian hdte 4 Outils AD DS

. [Outils] Centre d'administration Active Directory
Services AD LDS (Active Directory Lightweig [Outils] Composants logiciels enfichables et outils ¢
Services AD RMS (Active Directory Rights M
Services Bureau 3 distance
Services d'activation en volume
Services d'impression et de numérisation de
Services de certificats Active Directory [¥] Inclure les outils de gestion (si applicable)
Services de déploiement Windows
Services de fédération Active Directory (AD . l Aiouber dés fonct ités l l Fra
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Facultatif : On peut ajouter également le « DNS » et le « DHCP »

configuration dynamique.

Il faudra sélectionner alors :

Services DHCP et DNS.

pour donner au client une

[ Aitant Ajout de oles et de fonctionaites

onner des réles de serveurs

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné
Réles

[ Accés a distance

[] Attestation d'intégrié de fappareil

[ HyperV

[ Serveur de télécopie

7| Serveur DHCP (installé)

¥ Serveur DNS (installe)

[ Serveur Web (iis)

[ Senvice Guardian héte

«

[ Services AD LDS (Active Directory Lightweight Directory Services)
[ Services AD RS (Active Directory Rights Management Services)
[ Services Bureau  distance

[ Services dractivation en volume

[ Senvices dimpression et de numérisation de document

[ Senvices de certificats Active Directory,

(] Services de fédération Active Directory (AD FS)

W] Senvices de fichiers et de stockage (2 sur 12 installés)

[] Services die stratdgie et diaccés réseau

[ Services WSUS (Windows Server Update Services)

[ Windows Deployment Services

SERVELR INATION
AD-PERPLMK212 o3l

Deseription

Les services de domaine Active Directory (AD DS) stockent des informations & propos des objets sur le
réseau et rendent ces disponibl les util [ du réseau. Les
services AD DS utilisent les contrdleurs de domaine pour donner aux utilisateurs du réseau un accés aux
ressources autorisées n'importe ol sur e réseau via un processus d ouverture de session unique.

<Précedert] (St

ﬂ P Tapez ici pour effectuer une recherche

s fonctionnalités

& Assistant Ajout de réles et de fonctionnalités

Sélectionnez une ou plusieurs fanctionnalités  installer sur e serveur sélectionné,
Fonctionnalités

(W] .NET Framework 43 Features (2 sur 7 installé(s))
1 Antivirus Microsoft Defender (Installé)

[ Assistance a distance

v Azure Arc Setup (installé)

[ Base de données interne Windows

[ BranchCache

[] Chiffrement de lecteur BitLocker

[ Client dimpression Internet

[ Client pour NFS

[ Client Telnet

[ Client TFTP

[ Clustering de basculement

[ Collection des événements de configuration et de démarrage

[ Compression différentielle 3 distance

[ Conteneurs

[ Data Center Bridging

[ Déverrouillage réseau BitLocker

[ DirectPlay

[ Enhanced Storage

[ Equilibrage de la charge réseau

[ Expérience audio-vidéo haute qualité Windows

[ Extension ISS Management OData

[] Extension WinRM Iis

[ Fonctionnalités de .NET Framework 3.5

| Gestion de stratégie de groupe (Installé)

[ Gestion du stockage Windows basé sur des normes

[ FFilter TIFF Windows

[0 11S Hostable Web Core

[ Insights systéme

[ Kit d'administration du Gestionnaire des connexions Microsoft (CMAK) RAS

[] Limite de bande passante SME

[ Media Foundation

[ Message Queuing

[J Moniteur de port LPR

M. KHAILI (BTS SIO 2 SISR)
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SERVEUR D
AD-PERPLMK212local

Description

Provides services and environments for running native user-mode Linux shells and tools on Windows.
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Avant de commencer
Type d'installation
Sélection du servaur
Réles de serveurs
Fonctionnalités

Confirmation

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de facon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

A noter:

* Pour veiller 3 ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contrdleurs de domaine par domaine.

* Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité 3 installer le role de serveur DNS sur cet ordinateur,

Azure Active Directory, un service en ligne distinct, peut foumnir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory
Configurer Office 365 avec Azure Active Directory Connect

< Précédent| | Suvant> | Intaler | Annuler |

Avant de commencer
Type d'instaliation
Sélection du serveur
Roles de serveurs
Fonctionnalités

AD DS

“onfirmation

M. KHAILI (BTS SIO 2 SISR)
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Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliguez sur
Installer.

[T] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Qutils d’administration de roles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

| < Précedent|  Sunant > Installer | | Annuler |
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- ﬂE} | FA Gérer COutils  Afficher  Aide

. Configuration post-déploie... |

S— Configuration requise pour : Services AD DS 3 AD-
PERPI

| Fromouvoir ce serveur en controleur de domaine]

Détails de la tache

Etant donné qu'il s'agit d'un domaine inconnu au sein d'une forét nouvellement créée, sélectionnez
I'option « Ajouter une nouvelle forét » et saisissez le nom de domaine souhaité. Il est important de

noter que l'utilisation d'un nom de domaine tel que « mk-212.local » le rendra non routable, ce qui

peut entrainer des complications avec des services spécifiques.

[z Assistant Configuration des services de domaine Active Directory - O d

SERVEUR CIBLE

Configuration de déploiement AD-PERPLMK212.local

Configuration de déploie...

Sélectionner 'opération de déploiement

() Ajouter un contrdleur de domaine & un domaine existant
Options supplementaires ) Ajouter un nouveau domaine 3 une forét existante

Chemins d'accés ® Ajouter une nouvelle forét
Examiner les options

Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

MNom de domaine racine : mk-212local |

Choisissiez votre nom de
domaine xxx.local

En savoir plus sur les configurations de déploiement

< Précédent Installer

M. KHAILI (BTS SIO 2 SISR)
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Choisissiez votre propre mot de passe.

[ Assistant Configuration des services de domaine Active Directory - O *
- a . SERVEUR CIBLE
Options du controleur de domaine AD-PERPLMK212 local

Configuraticn de déploie...

Options du con

Options DNS
Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de la configur...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét: Windows Server 2016 =

MNiveau foncticnnel du domaine : Windows Server 2016 ¥

Spécifier les fonctionnalités de contréleur de domaine

+| Serveur DNS (Domain Name System)
+| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : LI

Confirmer le mot de passe : u-u--ou--|

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > | Installer

Comme il s'agit d'un nouveau serveur DNS pour une nouvelle zone, ne vous inquiétez pas pour ce
message, Vous pouvez poursuivre.

M. KHAILI (BTS SIO 2 SISR)
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[z Assistant Configuration des services de domaine Active Directory - O >

SERVEUR CIBLE

OptiOﬂS DNS AD-PERPI.MK212.local

| i, Il est impossible de créer une délégation pour ce serveur DNS car |a zone parente faisant autorité est intro... Afficher plus ®

Configuration de déploie... e . L
Spécifier les options de délégation DNS

Options du contréleur de...

Créer une délégation DNS
Options DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la délégation DNS

< Précédent| | Suivant > Installer

Cliquer sur « Suivant »

[ Assistant Configuration des services de domaine Active Directory — O X
O J[ |; t . SERVEUR CIBLE
puons supplementaires AD-PERPLMK212.Iocal

Configuration de déploie... . } i - ' )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire,
Options du contréleur de...
Options DNS Le nom de domaine NetBIOS : MKE-212

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de |a configur...

En savoir plus sur d'autres options

< Précédent| | Suivant > Installer

EX
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Laissez les chemins par défaut et poursuivez.

[ Assistant Configuration des services de domaine Active Directory

Chemins d'accées

Configuration de déploie...

Cptions du conirdleur de...

Options DNS

Cptions supplémentairas

Chemins d'a

Examiner les options

Dossier de la base de donnéex : CAWindows\NTD5
Dossier des fichiers journaux : CAWindows\NTDS
Dassier SYSVOL : CAWindows\SYSVOL

Vérification de |a configur...

En savoir plus sur les chemins d'accés Active Directory

Installer

< Précédent| | Suivant >
Vérifiez les options et continuez.
[ Assistant Configuration des services de domaine Active Directory - [m| X
H . SERVEUR CIBLE
Examiner les options T et

Configuration de déploie...

Options du contréleur de...
Options DNS

Options supplémentaires

Chemins daccés

Examiner les options

Vérification de |a configur

M. KHAILI (BTS SIO 2 SISR)
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Verifiez vos sélections :

Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~
nouvelle forét.

Le nouveau nom de domaine est « mk-212.local ». C'est aussi le nom de la nouvelle forét.
Nom NetBIOS du domaine : MK-212
Niveau fonctionnel de la forét : Windows Server 2016
Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Oui

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

< Précédent| | Suivant > Installer

— O

SERVEUR CIBLE
AD-PERPLMK212.local

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

(]
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Finissez en cliquant sur installer pour démarrer la création de votre domaine et la configuration du

DC.

[z Assistant Configuration des services de domaine Active Directory - O *
\,.-5,'](',_._. H. __j - -~ C N em SERVEUR CIBLE
verl |Lc.3t on dae la Lurﬂlﬂgb c.:t on FEC]LII:;, AD-PERPIL.MK212.1ocal

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie...

La configuration requise deit &tre validée avant que les services de domaine Active Directory soient
Options du contréleur de... installés sur cet ordinateur

Antians DN S s :
Options DNS Réexécuter la vérification de la configuration requise

@ Voir les résultats
connaissances (hitp://go.microsoft.com/fwlink/?Linkld=104751).

1. Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente
Vérification de la configur... faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Sivous
procédez & lintégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine « mk-212.local = Sinon,
aucune action n'est requise.

o Vérification de la configuration reqguise terminée

0 Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation.

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement & lissue de 'opération de
promaotion.

En savoir plus sur les conditions préalables

Suivant > Installer || Annuler

Votre serveur va redémarrer, une fois redémarrer vous verrez que votre ad est bien rentrer dans le
domaine :

MK-212\Administrateur
I

MK-212\Administrateur

Autre utilisateur
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2.5/Configuration de I'AD :

Nous allons maintenant créer les utilisateurs pour notre AD.

Allez dans « Utilisateurs et ordinateurs Active Directory »

i Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

fableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveurlocal

ous les serveurs

0 Configurer ce serveur local

ADDS DEMARRAGE
DHCP RAPIDE
£ DNs 2 des fo
] L b s
i Senvices de fichiers et d 3 tres serveurs & gérer
NOUVEAUTES

4 Créer un groupe d /eurs

5 Connecter ce serveur aux sel

EN SAVOIR PLUS

Roles et groupes de serveurs
R | Groupes deserveurs : 1 | Nombir

AD DS 1 §8 DHCP 1 DNS

Be

; g Services de fihiers et
de stockage

Facilité de gestion

@ Failité de gestion @ Facilité de gestion

Evénements Evénements Evénements
Services Services Services
Performances Performances Performances

Résultats BPA Résultats BPA Résultats BPA

@ Fadilité de gestion
Evénements
Senvices
Performances

Résultats BPA

Afficher
Analyseur de perfarmances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser s lecteurs

DHCP

Diagnostic de mémaire Windows

DNS

Domaines et approbations Active Directory

Editeur du Registre

Gestion de Fordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur i5CS1

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Obsenvateur dévénements

ODEC Data Sources (32-bif)

Pare-few Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Senices

Services de composants

Services Microsoft Azure

Sites et senvices Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Aide.

Utilisateurs et ordinateurs Active Directory

‘Windows PowerShell
‘Windows PowerShell (x86)

Nous devons crée une nouvelle Unité Organisation (UO)

] Utilisateurs et ordinateurs Active Directory

Description

dlt container for up...
ult container for do...
Jlt container for sec...
Jlt container for ma...
alt container for up...

» Ordinateur

» Contact

. Groupe
InetOrgPerson

msD5-ShadowPrincipal Container

mslmaging-P5Ps

Alias de file d'attente MSMO

Unité d'organisation

Imprimante

Utilisateur

Fichier Action Affichage 7
I o ||| = — El == |
LA Ao N=ERRERN 7 Nl
] Utilisateurs et ordinateurs Active|| Nom Type
i Fequtecenyies I Builtin builtinDomain
v FE mk-212.lnral e
| Builtir Délégation de contrdle...
| Comy Rechercher...
=-—_! e Changer de dormaine...
~| Foreit . .
= ] Changer de contréleur de domaine...
| Mana
= Users Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations...
Mouveau
Toutes les tiches
Affichage
Actualiser
Exporter la liste...
Proprietés
Aide
< >
Créer un novel nhiet...

M. KHAILI (BTS SIO 2 SISR)
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Ajouter votre nom d’organisation.

= AT b ceclinot S . H o 0
p Mouvel objet - Unité d'organisation x
— -~ Créerdans : mk-212local/
= on
A : .
Norm : rontainer for up...
|| rontainer for do...
o - . rontainer for sec...
Protéger le conteneur contre une suppression accidentelle )
rontainer for ma...
rontainer for up...
< >
Crée maintenant, un nouvel utilisateur :
] Utilisateurs et ordinateurs Active Directory = O X
Fichier Action Affichage 7
peurl o S N
e aE 0Bz HETaETYE%
Pl ] Utilisateurs et ordinateurs Activel| Nom Type Description
DS > [ Requétes enregistrées
o v #3 mk-212local Aucun élément 3 afficher dans cet apergu.
| Builtin
3 » | Computers
ices L Dorr!ain Cont.rolle.rs _
il ForeignSecurityPrincipal: Délégation de controle...
| Managed Service Accour, 5
= Déplacer...
| Users
= MK-VPN Rechercher...
Nouveau > Ordinateur
Toutes les taches > Contact
Actualiser Gioupe —
InetOrgPerson
Effichane ? msDS-ShadowPrincipalContainer
Réorganiser les icones > mslmaging-PSPs
Aligner les icones Alias de file d'attente MSMQ —
Propriétés Unité d'organisation
AT Imprimante &~
Utilisateur D% ed
% % Dossier partagé nt
Créer un nouvel objet...
SErVICesS ] Services ] SErvices
EX
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Remplissez les informations de votre nouvel utilisateur.

| P RS S et ST P Dlirmctoe

Mouvel objet - Utilizateur x

&) Créerdans . mk-212 local/ME-VPN

Prénom : || | Initiales : I:I
|
|

Mom : |

Mom complet |

Mom d'ouverture de session de |'utilisateur

| || @mk-2121ocal v

Mom d'ouverture de session de |'utiisateur (antéreur 8 Windows 2000) :
| MK-212\ | |

< Precédent Suivant >

Puis-ajouter le mot de passe qui peut-étre changer par 'utilisateur a I'ouverture de sa session (Si
option coché).

Mouvel objet - Utilisateur >

& Creer dans : mk-212local/ME-VPN

Mat de passe :

Confirmer le mot de passe :

[] L'utilisateur doit changer le mot de passe 4 la prochaine ouverture de session

[] Lutilisateur ne peut pas changer de mot de passe
Le mat de passe n'expire jamais
[] Le compte est desactive

< Précédent Annuler
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Une fois terminé, aller sur le poste client et changer I'adresse IP, si vous n’avez pas mis de DHCP sur
votre AD sinon dans l'invité de commande taper « ipconfig /release puis ipconfig /renew »

brte Ethernet Ethernetl

Suffixe DNS propre a la connexion. . . : MK21: 1

Description. . . . . . . . . . . . . . I 574L Gigabit Metwork Connection #2
Adresse physique

DHCP activé. . . . . . . .
Configuration automatique
Adresse IPvE de liaison lo
Adresse IPv

(préféré)

Masque de sous-réseau.
Bail obtenu.

Bail expirant. . . . .
Passerelle par défaut.

Serveur DHCP

IAID DHCPvE . . . .
DUID de client DHC
Serveurs DNS. . .
NetBIOS sur Tcpip.

Pour rentrer dans le client dans I'AD, il faut aller dans les paramétres puis Systéme -> A propos de —
Renommer ce PC (Avancé) :

[ )

Propriétés systéme x>

Paramétres systéme avancés  Protection du systéme  Utilisation & distance
Nom de l'ordinateur Matériel

I\_] Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau.

Description de l'ordinatewr : ||

Par exemple : "'Lordinateur du salon” ou

"Lordinateur d'Antaine™.
Mom complet de -
Fordinatewr DESKTOP-CLRH47A
Groupe de travail : WORKGROUP

Pour utiliser un Assistant et vous joindre & un
domaine ou un groupe de travail, cliquez sur Identité
Il surle réseau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modffier.

|dentité sur le réseau. ..

EX
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Entrer votre nom de domaine ----.local

Proprigtés systéme =
Modification du nom ou du domaine de I'ordinateur X by 4 distance
8l
Vous pouvez modiier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur l'accés aux -
ESS0UNCES reseau. g
Mom de |'ordinateur :
DESKTOP-CLRH47A | !
Mom complet de |'ordinateur
DESKTOP-LCLRHATA
Autres. ..
Membre d'un E reseau...
(®) Domaine
| | fier... |
() Groupe de travail :
WORKGROUP
QK Annuler
QK Annuler Appliquer

M. KHAILI (BTS SIO 2 SISR)

Ex
34 2078 i BTSSIO)

Liverté
Egalité
Frazernité



Entrer vos données de connexion :

= M pPrupus uc

\er un paramétre yel Votre ordinateur est surveillé et
protégé.
€ eme X
s
o o oo o eur X pn a distance
]

age Vous pouvez modifier le nom et I'appartenance de cet I Sécurité Windows X

ondinateur. Ces modifications peuvent influer sur I'acces aux | -

fresouEes Eseay Modification du nom ou du domaine de
tte E . .

MNom de |'ordinateur ¥ I Ordlnateur

DESKTOP-CLRH47A | b E
tache N Entrez le nom et le mot de passe d'un compte autorisé 3 joindre

Nom complet de ['ordinateur : D T ——-

DESKTOP-CLRH47A )
ction sur ce P 2

Autres 1 ‘ MNom d'utilisateur |
| Membre d'un Ee reseaul... i
lences partag (®) Domaine : L ‘ Mot de passe |
[mk-21210cal |
I =8 g
y058Nts Systél () Groupe de travail |
WORKGROUP el oK Annuler
2-papiers Ir
oK Annuler
u 3 distance
ionnalités fac
Py

pos de oK Annuler Appliquer

—|' DPECIICauors uc VVITTAOVS

Vous devrez obtenir ¢a aprés avoir valider, cliquer sur OK puis cliquer sur « redémarrer maintenant » :

4500 &-Core Processor
"OCEeSSeUrs)

Modification du nom ou du domaine de l'ordinateur

2-46F9-

D908C
Bienvenue dans le domaine mk-212.local.
J0000-Ad

loitation

:

té d'entreemEcomeor

it man Aicranihla
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Cliquer sur autre utilisateur et entrer vos données de connexions :

Autre utilisateur

TN
Connectez-vous a MK-212

Comment me connecter & un autre
domaine ?

ClientPerpi

Autre utilisateur

Cliquer sur paramétre puis information du compte et vous voila dans le domaine :

Activez Windows maintenant.

MAHMOUD KHALILI

MEK-212\m.khalili

Créer votre avatar

M. KHAILI (BTS SIO 2 SISR)
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3 /Configuration d'un Serveur Web sur VM Linux

3.1/Mise en place de la machine virtuelle :

Pour faire le serveur web, j'ai choisi d’utiliser une VM Linux sans interface graphique pour minimiser
les consommations de ressources. Cette VM aura deux cartes réseaux : une en Host-only et une en
Bridge, qui vont nous servir a la configuration en SSH, que nous retirerons a la fin de la configuration.

[T] SERVEUR WEB

¥ Devices
Memory 2 GB
Processors 2
Hard Disk {SCSI) 20 GB
CD/DVD (SATA) Using file MAVM\L..
MNetwork Adapter Custom (VMnet1)
MNetwork Adapter 2 Bridged (Automatic)
USB Controller Present
Sound Card Auto detect
Display Auto detect

Voici un tuto pour installer Linux sans interface graphique :

https://goopensource.fr/debian-installation-sans-interface-graphique/

Une fois la VM créée, on peut la démarrer et se connecter avec l'utilisateur. Il est conseillé de vérifier
I'adresse IP de I'interface Bridge en utilisant la commande :

ault glen 1@6a

default glen 166

Si vous n’avez pas d’adresse IP, il faut rajouter la carte réseau dans le fichier
“fetc/network/interfaces”.

nano /etc/network/interfaces
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https://goopensource.fr/debian-installation-sans-interface-graphique/

GNU nano 7.2 setc/network/interfaces

La gateway est I'adresse IP de I'interface LAN du firewall.
Il faut sauvegarder avec Ctrl+x.

Recharger la configuration et vérifier:

p default glen 1009

default glen

default glen

3.2/Installation de MobaXtream :
Pour activer I'acces root via SSH, commencer par installer le serveur SSH:

sudo apt-get update
sudo apt-get install openssh-server

Ensuite, éditez le fichier de configuration SSH pour permettre la connexion root. Ouvrez le fichier
“/etc/ssh/sshd_config” avec un éditeur de texte :

sudo nano /etc/ssh/sshd config
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Modifier la ligne “PermitRootLogin” en :
PermitRootLogin yes

Ensuite, redémarrez le service SSH pour appliquer les modifications:

sudo systemctl restart ssh

Une fois ici, vous pouvez vous connecter en root a la VM depuis le PC physique grace au logiciel
MobaXterm.

Vous pouvez facilement installer MobaXtrem sur Windows grace a ce lien :
https://mobaxterm.mobatek.net/download.html

root@l 16
Linux vmlinuxcmdcl

he programs included with the Debian GNU/Linux system are free software;

the t distribution terms for each program are described in the
individual files 1in /usr/share/doc/*/copyright.

Debian GNU/L1inux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

/usr/bin/xauth: file /root/.Xauthority d

root@vmlinuxcmdclean : ~# I

3.3/Installation d’Apache :
Installez Apache avec la commande suivante :

sudo apt-get install apache2

Accédez au répertoire ol se trouvent les fichiers du site :

cd /var/www/hml

Supprimez la page par défaut :

sudo rm index.html

Cliquez sur « Follow terminal Folder » en bas a gauche et faites glisser-déposer les pages de votre

site.

.
Bl Académie_de_m ontpellier-remove
® index.html

Bl logo-certa.png
B styles.

Redémarrer le serveur web :

systemctl restart apache?2
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https://mobaxterm.mobatek.net/download.html

Si on tape l'adresse IP du serveur web dans un navigateur depuis un client dans le méme vmnet
(vmnet 1) avec la bonne configuration IP, on tombe sur le site web.

BTSS@ SR

Contexte du Projet

Schématisation des Réseaux

3.4/Activation du HTTPS :
Activer le module SSL d’Apache :

a2enmod ssl
Activer le site « default-ss| » d’Apache :

a2ensite default-ssl

A2ensite default-ssl

Recharger apache?2 :

systemct! reload apache2
Installer openssl :
apt-get update

apt-get install openssl|

Générer un certificat :

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -sha256 -out

/etc/apache2/server.crt -keyout /etc/apache2/server.key

Cela permetrra d’obtenir un certificat valable 1 ans.

Il faut rentrer les informations pour le certificat comme par exemple :
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You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what 1is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

some fields there will be a default value,
If you enter , the field will be left blank.

untry Name (2 letter code) [AUJ:FR
State or Province Name (full name) [Some-State]
Locality Name (eg, city) []:Perpignan
Organization Name (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:IT
Common Name (e.g. server FQDN or YOUR name) []:CHK
Email Add [J:contact@mlc.fr
root@vml inuxcmdclean : ~# I

Il faut modifier les droits sur la clé :

chmod440 /etc/apache2/server.crt

nano /etc/apache2/sites-available/default-ssl
)

LL1

Indiquer a Apache2 ou se trouve le certificat :

i - 1 rtif = e t i

LCertifi ] i

LCertificateFile /etc/apache2/server.crt
SSLCertificateKeyFile /etc/apache2/serverflkey

Enregistrer et quitter.

Active le module SSL :

a2enmod ssl

Activer le site HTTPS :

a2ensite default-ssl

Redémarrer apache?2 :

systemctl reload apache2

Le https est activé.

2024-2025
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3.5/Retrait de la carte réseau bridge :
Il est possible de retirer la carte réseau qui est en bridge.

Enlever les lignes de configuration avec:

nano /etc/network/interfaces

Redémarrer le service networking :

systemctl! restart networking

1. Verification:

Nous avons toujours acces au serveur web depuis le VMnet 1.

B [ erese x |+ = a
& C [ Betps//192.168.200.11 A m = @& B

=a

ACADEMIE

DE MONTPELLIER

aterce

Feative

riceric

Contexte du Projet

Lentreprise MC-212, qui gére des activités réparties sur plusieurs sites, posséde deux bureaux principaux : un & Paris et un & Perpignan. Pour garantir des
échanges fluides et sécurisés entre ces deux lieux, il est essentiel de mettre en place une solution efficace pour relier les réseaux interes des deux sites. Lidée
est de créer un tunnel sécurisé via un VPN (Virtual Private Network) en utilisant la technologie OpenVPN sur GPNsense.

permettra aux équipes de Paris et
de Perpignan de travailler ensemble comme si elles étaient dans le méme bureau, avec un accés sécurisé aux fichiers et aux applications internes.

Schématisation des Réseaux

4RI 75000)
s asie D | sz eniepries
e

21682121720 1921682001726

ctue irectony
192 168202284728

zzzz serveur et
once 192268 20012728
[ror— ey

La configuration du serveur web est terminée.
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4/Installation et Configuration de 'OpenVPN sur Paris.

Dans notre Atelier Professionnel, nous allons utiliser « Remote Access (SSL/TLS + User Auth) »
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240.2K4|-_|2A(|)|;|5(BT3 SIO 2 SISR) %Eﬂ?qbosmssmm BTSS I Oj

1
Fraternité



4.1/Mise en ceuvre OpenVPN — SSL/TLS — Rappel

WAN-PUBLIQUE
192.168.245.0/24

Le module VPN permet de créer un client, un serveur ou les deux. Lors de |'activation du service VPN,
une carte OPT virtuelle est générée, facilitant la transmission des paquets vers le VPN distant.

Il est également possible d'établir différents types de serveurs sur un systeme PfSense, a condition
d'utiliser des réseaux ou des tunnels distincts.

OpenVPN fonctionne sur un modele client-serveur. Lors de la liaison de deux sites, I'un fonctionne
comme client tandis que I'autre sert de serveur, permettant ainsi la connexion de plusieurs sites
distants a un emplacement central.

Le serveur conserve a la fois le certificat de I'autorité et son propre certificat ainsi que la clé privée
correspondante.

A partir du serveur, nous générons également les fichiers essentiels requis pour les clients,
notamment un certificat client, une clé et le fichier client OpenVPN, qui varie en fonction de la plate-
forme du client (Android, Windows ou Mac).

EXA
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4.2/Génération de |'autorité de certification (CA)

Pour commencer, nous allons générer notre autorité de certification (CA) pour valider I'identité du
serveur OpenVPN et authentifier les certificats utilisateur :

| O Lobby

|&a Reporting

IE System

Access
Configuration
Firmware
Gateways

High Availability
Routes

Settings

el8 H# Q0 A @O K

Trust

Authorities

Certificates
Revocation

Wizard > o

(]

Log Files
Diagnostics [+]

& Interfaces

& Firewall

Q@ VPN

& Services

& Power

@ Help

Puis Cliquez sur le signe + . La page de configuration des autorités s'affiche.

System: Trust: Authorities

Name Internal Issuer Certificates Distinguished Name

Edit Certificate

full help

O Method : : )
Create an internal Certificate Authority - ..
. v Saisissez un nom pour votre CA dans le

@ Description OpenvPiL Paris &«————  champNom descriptif.

~ Key
Définissez le type de clé et sa longueur

O Key type - - 4—— suRsA

© Digest Algorithm

SHAS12 MY - Définissez I'algorithme de digestion sur SHA-
512

—  \laissez par défaut

@ Lifetime (days) 265 ‘\
Définissez la durée de vie sur 365 jours.

@ lssuer self-signed -

~ General
 Country Code Erance - P
Vous pouvez définir des
@ State or Provi 7 . f
Fleortiovinee lle-de-France valeurs aléatoires pour les

 cine champs Code du
Cancel pays , Etat ou province, Vil
" le, Organisation et Adress
e e-mail
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Cliquez sur Enregistrer en bas de la page.

Vous étes ramené a la page principale des autorités et nous pouvons voir que notre autorité de
certification nouvellement créée est affichée.

System: Trust: Authorities

Certificates

Q | search o I E-
[ Description Issuer Name Usages Valid from Valid to Commands
O ssLvenca self-signed JC=FR/ST=lle-de-France/L=Paris/0=MKVPN/OU=SYSVPN/emailAd... 3 Sep18,2024T:42PM  Sep18,2025T42PM @ & ¢ [ @
O OPENVPN-Paris self-signed JC=FR/ST=lle-de-France/L=Paris/0=mkvpb/emailAddress=mk@... 3 Sep26,2024T:41PM  Sep26,2025T41PM @ & & 0 ®

[+ JE]

- Shawing 1to 2 of 2 entries

4.3/Génération du certificat du serveur

Dans les menus latéraux, sélectionnez Certificats (nous sommes déja dans la
section Systéme > Confiance de |'interface utilisateur). La page principale Certificats s'affiche.

2= 0Pr] <

O Lobby

4w Reporting

= system
Access
Configuration
Firmware
Gateways
High Availability

Routes

A H QA WO K

Settings

Snapshots

* D

Trust

I Authorities I

Certificates

Revocation
wizard I
Log Files @

Diagnostics [1+]

Cliquez sur le signe + . La page de configuration des certificats s'affiche.
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Edit Certificate

@ Method

O Description

~ Key

O Type

© Private key location

O Key type

© Digest Algorithm

@ Issuer

O Lifetime (days)

~ General

© Country Code

Replisser la suite, comme nous l'avons fait précédemment.

M. KHAILI (BTS SIO 2 SISR)
2024-2025

Create an internal Certificate

OpenVpn-SERV-Paris

Server Certificate

Save on this firewall

RSA-4096

SHAS12

SSLVPN CA

365

France

4 Définissez le type sur Certificat d

serveur

Dans le menu déroulant Autorité de
certification, sélectionnez I'autorité de
certification que nous venons de créer.

<4 Dans mon cas, il s'agit de SSL VPN CA ou

(OpenVpn-Paris comme vu
précedement), cela dépend de votre
nom de certificat.
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4.4/Créer un utilisateur VPN et son certificat utilisateur associé

Nous allons maintenant créer un utilisateur pour accéder a notre serveur OpenVPN.

Dans les menus latéraux, sélectionnez Systéme > Accés > Utilisateurs . La page
principale Utilisateurs s'affiche :

L Lobby
| Reporting
| = System
Access 1
| Users
Groups
Servers
Tester
Configuration ko)
Firmware B
Gateways v
High Availability Z
Routes +
Settings of
Snapshots =]
Trust *
Wizard 7
Log Files @
Diagnostics [1+]

i Interfaces

$ Firewall

Cliquez sur le signe + . La page de configuration des utilisateurs s'affiche.

System: Access: Users

Username Full name Groups
&root System Administrator admins ’
& System Administrator & Disabled User & Normal User
M. KHAILI (BTS SIO 2 SISR) B e BTSSI@
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System: Access: Users

full help (D
Defined by USER
© Disabled 8]
© Username Mahmoud.K
@ Password

confirmation]
(D) Generate a scrambled passiord to prevent local datzbase logins forthis user.

© Full name

€ E-Mail MK@Mc212.ma

© Comment

OPNsense (c) 2014-2024 Deciso BY.

© Language Default
@ Login shell Jusr/sbin/nologin -

© Expiration date

© Group Membershi
roup Memberships Not Member Of Member 0f

admins

N’oublier pas de

cocher cette case
© Certificate W click to create a user certificate. ¢— pour pouvo'r Crée

@ OTP seed

le certificat de
votre utilisateur.

() Generate new secret (160 bit)

@ Authorized kevs -

Vous arrivez sur cette page

Edit Certificate

O Method Create an internal Certificate v

@ Description

~ Key

B Type Client Certificate v <+ Déﬁnlssez Ie type sur
@ Private key location Save on this firewall - cerﬁﬁcat CIient
A Key type RSA-4096 v

© Digest Algorithm SHAS12 T

@ Issuer SSLVPN CA -

@ Lifetime (days) 365

v General

@ Country Code France -

cancel
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Une fois rempli toutes les informations et vérifier qu’elles sont bien correctes cliquer sur enregistrer

Vous revenez a la page de configuration de I'utilisateur et nous pouvons voir que notre certificat
client nouvellement créé a été ajouté au profil utilisateur. Cliquez a nouveau sur Enregistrer

8 User Certificates Name ca Valid From Valid To

OPEN-VPN-PARIS1 SSLVPN CA Sat, 05 Oct 2024 11:57:06 +0000 5un, 05 Oct 2025 11:57:06 +0000 LR

+

O AP keys

kv

Les modifications sont enregistrées et vous devriez voir Les modifications ont été appliquées avec
succes en haut de la page.

4.5/Création du serveur OpenVPN

Nous avons maintenant tout ce dont nous avons besoin pour créer le serveur OpenVPN.

Dans les menus latéraux, sélectionnez VPN > OpenVPN > Serveurs . La page principale des
serveurs OpenVPN s'affiche.

Ll Lobby
|#a  Reporting
|§ System

i Interfaces

$§ Firewall

Q@ VPN
Psec a
OpenVPN a

Instances
Servers [legacy]
Clients [legacy]
Client Specific Overrides
Client Export
Connection Status
Log File
WireGuard a
OpenConnect a
L+ Services
& Power
B Help
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Cliquez sur le signe + pour ajouter un nouveau serveur OpenVPN. La page principale de

configuration du serveur OpenVPN s'affiche.

VPN: OpenVPN: Servers

Protocol / Port Tunnel Network

VPN: OpenVPN: Servers [legacy]

General information
@ Disabled O

© Description

O server Mode Remote Access ( SSL/TLS + User Auth )

© Backend for authentication Local Database

© Enforce local group

{none)
@ Protocol TCP
® Device Mode tun
@ Interface any
@ Local port 1184
Cryptographic Settings
@ TLS Authentication Enabled - Authentication only h

@ TLS Shared Key .

#2048 bit OpenVPN static key

BEGIN OpenVPN Static key V.
02416399767339567994c02ffb0badag
2aT7cefd620040553323eefed03af33d3
600ba3cbdd1dffd8a2cd373577ab52f4

© Peer Certificate Authority OPENVPN_SERVER .

© Peer Certificate Revocation List No Certificate Revocation Lists (CRLs) defined.

Create one under System: Certificates.

O Server Certificate CA SERVR (OPENVPN_SERVER) *In Use .

@ Encryption algoritm (depracated) AES-256-GCM (256 bit key, 128 bit block, TLS client/se «

© Auth Digest Algerithm SHAS12 (512-bit) N

M. KHAILI (BTS SIO 2 SISR)
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O Certificate Depth One (Client+Server) -

@ strict User/CN Matching ]

Tunnel Settings
@ Pv4 Tunnel Network 10.168.254.0/24

© IPv6 Tunnel Network

@ Redirect Gateway (]

© IPv4 Local Network

168.200.0/24
© IPv6 Local Network
© |Pv4 Remote Network
@ |Pv6 Remote Network
@ Concurrent connections
T No Preference -

O Type-of Service (]
@ Inter-client communication O

@ Duplicate Connections O

Client Settings
@ Dynamic IP

@ Topology

Ex
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Informations générales

1.

2.

Indiquez un nom pour votre serveur OpenVPN dans le champ Description .

Définissez le mode serveur sur Acces a distance (SSL/TLS + authentification utilisateur) .
Définissez le backend pour I'authentification sur la base de données locale .

Définissez le protocole sur TCP4 (TCP en mode IPv4) .

Réglez le mode de I'appareil sur tun .

Réglez I' interface sur WAN (afin que nous puissions nous connecter depuis |'extérieur).

Définissez le port local sur le port que vous souhaitez utiliser. Je le laisserai a 1194 , le port
par défaut pour OpenVPN.

Parametres cryptographiques

© N w

Dans le menu déroulant Authentification TLS , sélectionnez Activé — Authentification et
chiffrement .

Cochez la case Générer automatiquement une clé d’authentification TLS partagée .
Définissez I" autorité de certification homologue sur I'autorité de certification que nous
avons créée précédemment.

Dans le menu déroulant Certificat de serveur , sélectionnez le certificat de serveur que nous
avons créé précédemment.

Dans le menu déroulant Algorithme de chiffrement , sélectionnez AES-256-GCM .
Définissez I'algorithme Auth Digest sur SHA512 (512 bits) .

Définissez la profondeur du certificat sur un (client + serveur) .

Cochez la case Correspondance stricte utilisateur/CN

Parameétres du tunnel

Saisissez un sous-réseau qui n’est pas utilisé sur votre systeme dans le champ Réseau de
tunnel IPv4 .

Cochez la case Rediriger la passerelle .

Sélectionnez Activé — Algorithme de stub (—compress stub) dans le menu

déroulant Compression .

Cochez la case communication inter-clients

Parameétres du client

1.
2.
3.

Cochez la case IP dynamique .
Cochez la case Topologie .
Cliquez sur Enregistrer en bas de la page.
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Vous étes ramené a la page principale des serveurs OpenVPN et nous pouvons voir notre serveur

nouvellement créé affiché dans la liste.

VPN: OpenVPN: Servers [legacy]

Protocol / Port

TCP /1194

Tunnel Network Description

10.168.254.0/24

Vérification de la configuration du serveur OpenVPN

[+ |Ed

1. Vérifions les journaux OpenVPN pour nous assurer que notre serveur est correctement
configuré. Dans les menus latéraux, accédez a VPN > OpenVPN > Journaux systeme . La
page Journaux OpenVPN s'affiche.

Vous devriez voir la séquence d'initialisation terminée dans les journaux si tout est correctement

configuré.

O Lobby
8 Reporting

= system

& Interfaces

§ Firewall
Q@ VPN
IPsec
OpenvPN
Instances

Servers [lezacy]
Clients [tegacy]
Client Specific Overrides
Client Export
Connection Status
LogFile
WireGuard
OpenConnect
# Services
# Power
@ Help

M. KHAILI (BTS SIO 2 SISR)
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VPN: OpenVPN: Log File

Date

2024-10-05T12:16:19

2024-10-05T12:16:19

2024-10-05T12:16:19

2024-10-05T12:16:19

2024-10-05T12:16:19

2024-10-05T12:16:19

2024-10-05T12:16:19

024-10-05T12:16:19

2024-10-05T12:16:19

2024-10-05T12:16:19

2024-10-05T12:16:19

2024-10-05T12:16:19

OPNsense (¢) 2014-2024 Deciso B2

Severity
Notice
Notice
Notice
Notice
Notice
Warning
Notice
Notice
Notice
Notice
Warning

Notice

Q  search Debug
Process Line
openvpn_serverl Initialization Sequence Completed
openvpn_serverl TCPvB_SERVER link remote: [AF_UNSPEC]
openvpn_serverl TCPv6_SERVER linklecal (bound): [AF_INET6][undef]:1194

openvpn,

verl Listening for incoming TCP connection on [AF_INET6][undef]: 1194

verl  setsockopt(IPV6_VGONLY=0)
openvpn_serverl Could not determine IP4/IPVS protocol. Using AF_INET6

openvpn_serverl /usr/local/ete/inc/plugins.inc.d/openvpn/ovpn-linkup ovpnsi 1500 0 10.168.254.1

verl /sbin/ifconfig ovpns 10.168.254.1/24 mtu 1500 up
openvpn_serverl TUN/TAP device /dev/tunl opened

openvpn_serverl TUN/TAP device ovpns1 exists previously, keep at program end

root@OPNsense.localdomain

255.255.255.0 init

openvpn_serverl NOTE: the current —script-security setting may allow this configuration to call user-defined scripts

openvpn_serverl DCO version: FreeBSD 14.1-RELEASE-pé stable/24.7-n267825-d0d 18dbbaba SMP

EX
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4.6/Création de regles de pare-feu

Maintenant que nous avons configuré notre serveur OpenVPN, nous
devons créer une régle de pare-feu pour autoriser le trafic vers et
depuis notre serveur.

Reégle OpenVPN

Dans les menus latéraux, sélectionnez Pare-feu > Regles > OpenVPN . La page Regles de
I'interface OpenVPN s'affiche

O Lobby
|#a Reporting
£ System
i Interfaces

$H Firewall

Aliases
Automation =4
Categories L]
Groups &
NAT =
Rules v

Floating

LAMN

Loopback

OpenVPN

Opt1

WAN
Shaper T
Settings o
Log Files &
Diagnostics [1+]

Cliquez sur le signe + pour créer une nouvelle regle. La page Configuration de la régle de pare-
feu s'affiche.

Firewall: Rules: OpenVPN Select category v  ®@inspect

No OpenVPN rules are currently defined. All incoming connections on this interface will be blocked until you add a pass rule. Exceptions for automatically generated rules may apply.

O Protocol Source Port Destination Port Gateway Schedule & Description @ (- & O
Automatically generated rules Y :5)
pass X block Q reject 0 log = in first match
P pass (disabled) % block (disabled) ©  reject (disabled) © log (disabled) ~— out ¥  lastmatch
£ Active/Inactive Schedule (click to view/edit)

B Alias (click to view/edit)

OpenVPN rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to the rule order. Everything that is not
explicitly passed is blocked by default
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irewall: Rules: OpenVPN

Edit Firewall rule

@ Action

@ Disabled

O Quick

B Interface

9 Direction

@ TCP/IP Version

O Protocol

@ Source [ Invert

O Source

Source

© Destination / Invert

IPNsense ) 2014-2024 Dec

@ Destination port range

OLo

© Category

@ Description

€ No XMLRPC Sync

@ Schedule

@ Gateway

Advanced features

Rule Information

Created

M. KHAILI (BTS SIO 2 SISR)
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Pass.

() Disable this rule
Apply the action immediately on match.

OpenVPN

1Pua
TCP/UDP
() Use this option to invert the sense of the match.
any
Advanced

(O Use this option to invert the sense of the match.

from:

OpenVPN

O Log packets that are handled by this rule

OpenVPN wizard
[m]

none =
default -

Show/Hide

9/26/24 16:49:11 (root@192.168.212.254)

E3 o

to:

OpenVPN

Full help D
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4.7/Exporter la configuration du client OpenVPN
Nous avons créé notre CA et nos certificats, notre serveur OpenVPN et nos regles de pare-feu. Il ne
nous reste plus qu'a exporter notre configuration utilisateur et a nous connecter a notre serveur.

Dans les menus latéraux, accédez a VPN > OpenVPN > Exportation du client . La page Exportation du
client s'affiche.

<~ O © Nonsécurisé | hitpsy/

Lobby

I

[ 4

Reporting

System

E

Interfaces

Firewall

L.

VPN
IPsec
OpenVPN
nstances

Servers [legacy]

Clients [legacy]
Client Specific Overrides
Client Export
Connection Status
Log File
WireGuard
OpenConnect
£+ Services
& Power
& Help

Ex
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e Sélectionnez le serveur OpenVPN que nous avons créé dans le menu
déroulant Serveur d’accés a distance.

e Définissez le type d’exportation sur Fichier uniquement.

e Saisissez votre adresse IP WAN publique dans le champ Nom d’héte. Si vous utilisez un DNS
dynamique pour accéder a l'interface WAN d'OPNsense, vous pouvez saisir votre nom d'hote
DNS dynamique dans ce champ et vous connecter en utilisant ce nom d'h6te comme adresse
de serveur.

e Saisissez le port que vous avez sélectionné lors de la création du serveur dans le champ Port.

e Cliquez sur le bouton Télécharger a c6té du nom d’utilisateur OpenVPN.

full help O

© Remote Access Server server TCP:1194

© Exporttype File Cnly
© Hostname 192.168.210.254
OPort L1
@ Use random local port a
@ Validate server subject /]
@ Windows Certificate System Store
@ Disable password save =
@ Custom config
v
Accounts ] certificates
Certificate Linked user
(nene) Exclude certificate from export
CASERVR
Mahmoud.K Mahmoud.K

Ex
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https://www.comparitech.com/net-admin/dynamic-dns-providers/
https://www.comparitech.com/net-admin/dynamic-dns-providers/

4.8/Configuration du NAT

La traduction d'adresses réseau (NAT) est utilisée pour traduire des adresses IP privées en adresses IP
publiques. OpnSense propose plusieurs options NAT, notamment le transfert de port, le NAT 1:1 et le
NAT sortant. Vous pouvez configurer NAT en accédant a Pare-feu > NAT.

Sur 'OPNsense de Perpignan et de Paris, il faudra ajouter une régle NAT (Network Address

Translation) :

M. KHAILI (BTS SIO 2 SISR)

2024-2025

&« ¢ © Non sécurisé | hitpsi//192.168.212.1/firewall_nat_edit.php

lda Reporting
= system
& Interfaces
$ Firewall
Aliases
Automation
Categories
Groups
NAT
Port Forward
Oneto-One
Outbound
NPTvS
Rules
Shaper
Settings
LogFiles
Diagnostics
@ vPN
& Services

& Power

i € a0

L 4

[+]

& [ & PortForward | NAT| Firewall | 0P X | +

Firewall: NAT: Port Forward

Edit Redirect entry

@ Disabled

© No RDR (NOT)

@ Interface

© TCP/IP Version

@ Protocol

Source

© Destination / Invert

© Destination

@ Destination port range

OPNsense (c] 2014-2024 Deciso B,

O pisable this rule

WAN

1Pvd

TP

Advanced

single host or Network

from:

32

root@OPNsense.localdomain

full help O

Linterface par lequel se fera la
translation d’adresse (NAT) dans

notre cas WAN.

1 |pv4oulPV6ou IPV4A+IPV6
— e protocole TCP, UDP ou

TPC/UDP

/ Destination dans

to:

notre cas la

passerelle du

Wan Paris

EXx
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4.9/0utbound (NAT)

Allez dabns Firewall -> NAT -> Outbound.

1 ——
O Lobby

s Reporting

= System

i Interfaces

B Firewall
Aliases
Automation

Categories

= € o

Groups

NAT

1l

Port Forwara
One-to-One
Outbound
NPTwh

Rules

Shaper

Settings

@ B o« <

Log Files
Diagnostics [1+]
@ VPN
£ Services
& Power
8 Help

Par défaut il existe ces regles, il faudra ajouter une nouvelle.
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Tout d’abord

rewall: NAT: Outbound

Mode
® Automatic outbound NAT rule generation o}
(no manual rules can be used)
o) Manual outbound NAT rule generation o)
(no automatic rules are being generated)
Save

Automatic rules

Hybrid outbound NAT rule generation
(automatically generated rules are applied after manual rules)

Disable outbound NAT rule generation
{outbound NAT is disabled)

Interface Source Networks Source Port Destination Destination Port MAT Address NATPort  StaticPort  Description
- . b
oopback netwol ‘1 networks, 127.0.0.0/8, 10.168.254. 4 - wto created rule for
LAN Loopback networks, OptL networks, electlonne Hy rld ougbound n§$ VES Auto created rule for ISAKMP
LAN Loopback networks, OptL networks, 127.0.0.0/8, 10.168.254.0/24 - - - LAN - NO Auto created rule
WAN Loopback networks, Optt networks, 127.0.0.0/8, 10.168.254.0/24 3 o 500 WAN c YES. Auto created rule for ISAKMP
WAN Loopback networks, OptL networks, 127.0.0.0/8, 10.168.254.0/24 - - - WAN - NO Auto created rule
Mode
O Automatic outbound NAT rule generation Hybrid outbound NAT rule generation
no manual rules can be use automatically generated rules are applied after manual rules|
{ 1 rul be used) (automatically generated rul pplied afte I rules)
o) Manual outbound NAT rule generation ©  Disableoutbound NAT rule generation
(no automatic rules are being generated) (outbound NAT is disabled)
Manual rules Setect category .
u} Interface Source Source Port Destination Destination Port MAT Address NAT Port Static Port Description Beowo
[} WAN any . . 5 Interface address 2 NO e« s 0B
Enabled rule
P Dissbledrule
Automatic rules
Interface  Source Networks Port Port MAT Address NATPort  StaticPort  Description
LAN Loopback networks, Opt1 networks, 127.0.0.0/8, 10.168.254.0/24 5 5 500 LAN e YES Auto created rule for ISAKMP
LAN Loopback networks, Opt1 networks, 127.0.0.0/8, 10.168.254.0/24 - - - LAN - NO Auto created rule
WAN Loopback networks, Opt1 networks, 127.0.0.0/3, 10.168.254.0/24 c S 500 WAN o YES Auto created rule for ISAKMP

OPNsense [¢) 2014-2024 Decis BV.

Configurer selon vos réseaux.

M. KHAILI (BTS SIO 2 SISR)
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4.10/Connexion au tunnel sécurisé sur le client coté perpignan.

Installer OpenVPN sur internet (https://openvpn.net/community-downloads/)

Lancer et importer la configuration.

OpenVPN Connect
— Get connected
URL UPLOAD FILE
___________________________________ .
A
.OVPN

Drag and drop to upload * OVPN profile
You can import only one profile at a time.

@ Don't have ".ovpn' file? &

BROWSE

Ex
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https://openvpn.net/community-downloads/

Connecter-vous avec vos identifiants.

OpenVPN Connect

£ Imported Profile

Profile Name

192.168.210.254 [openvpn_Mahmoud_K]

Server Hostname (locked)

192.168.210.254

Username

Mahmoud K

[ save password

PROFILES

Enter password

Profile: 192.168.210.254
[openvpn_Mahmoud_K]

Password

sssessRsRRRR N

M. KHAILI (BTS SIO 2 SISR)
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Et vous voila connecter !

OpenVPN Connect

= Profiles

CONNECTED

OpenVPN Profile

192.168.210.254
[openvpn_Mahmoud_K]

CONNECTION STATS

7.3KB/fs

0B/s

BYTES IN
576B/S

DURATION
00:00:06

YOu
Mahmoud.K

On va voir, si on accéder bien a notre site distant :

Dans mon cas 'adresse sera : https://192.168.200.11

BYTES OUT
120B/S

PACKET RECEIVED
3 secago

&

Projet Réseau Virtuel

YOu
Mahmoud.K

10.168.254.3

SERVER
192.168.210.254

192.168.210.254

1194

Contexte du Projet

Schématisation des Réseaux

M. KHAILI (BTS SIO 2 SISR)
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https://192.168.200.11/

On peut réaliser égalament un tracert pour voir le chemin emprunter :

CMD -> tracert @IP

Minimum = 2ms, Maximum = 4ms

» Moyenne = 2ms
C:\Usersim.khalili>tracert 192.
ermination de 1'itinéraire un maximum de

OpenVPN Connect

S5auts.

Profiles

192.168.210.254
[openvpn_Mahmoud_K]

CONNECTION STATS

42B/s

00:33:52 0 sec ago

You

M. KHAILI (BTS SIO 2 SISR)
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4.11/Regles pour bloquer un site

Il vous suffit tout d’abord d’aller dans Aliases dans FireWall -> Aliases puis Crée un nouveau Aliases

2 O |@ Muroems) X EF Alsses| Firewall | OPNsensedoca X | = - & x
& G © Nonsscurisé slias e { m = @ B L]
I i
2 Lobby 4 . (]
Firewall: Aliases o 0% (23/1000000)
M Reporting &
= system
Aliases GeolP settings
o Interfaces i
Firewall
i Q  search Filter type +  Categories - @l
Alisses -}
Automation o ! Enabled Name Type Description Content Loaded# Lastupdated Ccommands
Categories > 0 & chatgpt Host(s) wenw.chatgpt.com 4 2024-08-30 13:21:34 2 Qs
Groups & Ce chatgptip Host(s| weav.chatgpt.com 172.6... 4 2024-08-30 13:22:33 s B 8w
NAT = 0 & bogons External (3dvanced) bogon networks {internal) 10
Rules @ v O e bogonsvé External (advanced) bogon networks IPv6 (int...
Shaper T ® vinusprot External (acvanced) overioad table for rate .. 0
Settings o Oe sshlockout External (advanced) abuse lockout table (inte... 0
LogFiles @ 4 __wan_network internal (automatic) wan net 1
Diagnostics 8 o
Q@ veN P
& services
2 Showing 1to 7 of 10 entries
% Power
© Help
Apply
OPNseass () 2014-2024 Deciso B, @

Par quel type, souhaitez-vous bloquer :

Pour ma part pour Cha

tGpt, ¢ca sera Host(s)

Edit Alias

@ Enabled

@ Name

O Type

@ Categories

@ Content

@ Statistics

@ Description

M. KHAILI (BTS SIO 2 SISR)
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full help O

LE NOM DE VOTRE SITE

Host(s) b
Metwork(s) i‘
| Port(s) ‘
| URL(IPs)

| URLTable (IPs)
GeolP

| Metwork group
MAC address
BGP ASN Cancel
Dynamic IPv6 Host
OpenVPN group
Internal (automatic)

External (advanced)

st BTSSIO)

Liberté

i
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Edit Alias

full help
@ Enabled
O Name LE NOM DE VOTRE SITE
@ Type Host(s) e
O Categories
@ Content

@IP/CIDR DU SITEA BLOQUER * | URL DU SITE
© Clearall '}

€ Statistics O

@ Description

e (D

Maintenant ajouter une regle sur le réseau ou vous voulez le bloquer :

2 D |@ verocms| % 1€ Nouve! onglet X T LAN|Rules|Firewall | OPNsense. X | = - & x
€ O [<] htps//192.168.212.1/firewall_rule n 2 m = @ « - O
l a
2 Lobby : L]
I8 Reporting Firewall: Rules: LAN Selact category = P, -
B system
& Interfaces O Protocol Source Port  Destination Port Gateway Schedule &  Description @ € m ¥ i
& Firewall Automatically generated rules Y0
Aliases = D %x—=%0 Pva+6 TCP/UDP €s0 0
Automation o xX—=40 Pvd+6 TCP/UDP % = chatgptip = « ' # ¢ 7200
Categories > -5 0 Pva” . . . . . . elsnn
Groups £y -5 0 S ¢ s T 0w
e pass x  block O reject 0 log - i first mateh
v P pass(disabled X block (disabled) O  reject (disabled) ©  log(disabled) - out ¥ lastmatch

hedule (click to view/edit)

Alias (click e )

rules are i a first-match basis by default (L. the ac e first rule to match a packet will be executed). This means that if you use block rules, you will have to pay

n to the rule order. Everything that is

blocked by default.

not explicitly pa

Shaper Xi
Settings
LogFiles ®
Diagnostics ]

Q@ ven

@ services

& Power

© Help

Chatgpt est désormais bloquer.

D " cunercn x [ Marocma | x [5% wareaz00n x|+ - o

x ehagpteom 0O n B % - O

*

Désolé, impossible d'accéder a cette page.

chatgpt.com a mis trop de temps pour répondre

Diagnostiquer le probléme [NV

Ex
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5/Merci pour votre lecture !

(o)
SERVICES

ROUTAGE  TCP/IP
LDAP
SUPERVISION

VIRTUALISATION

SQL  REQUETES

TRIGGER
umML

JSON

MODELISATION
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RESEAU &
SYSTEMES

BASES DE DONNEES

:—; R l:l 1 lﬁl

3 %
- % v s

DEVELOPPEMENT

CYBERSECURITE

@ ANSSI

I I #
I I
CNIL  RGPD

LOIS EUROPEENNES

DROIT DU TRAVAIL

>=='.

SLA MENTIONS LEGALES

ANGULAR JavaScript

C#  JAVA PYTHON

HTML/PHP AGILE

ANDROID
IDE

UML SCRIPTS

VULNERABILITES

RISQUES/MENACES
ZERO-DAY  HACKER
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